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摘  要：为了确保域名系统与域间路由系统的安全运行，互联网工程任务组（IETF, internet engineering task 

force）提出了 2项互联网名址体系安全保障技术——DNS安全扩展（DNSSEC, domain name system security 

extention）与资源公钥基础设施（RPKI, resource public key infrastructure）。在域名系统层面，DNSSEC通过

使用公钥基础设施在 DNS原有的体系结构上添加数字签名，为 DNS提供了权限认证和信息完整性验证，成

为了域名系统安全的基石；域间路由系统层面，RPKI 通过公钥证书对互联网码号资源的所有权和使用权进

行认证，构建了一个支撑域间路由安全的互联网基础资源管理体系。近年来，DNSSEC与 RPKI在全球范围

内的部署不断推进，为了解其在全球互联网的应用情况，以 Alex 前 106个网站为数据集，对 2 项互联网名

址体系安全保障技术及其应用状况进行了研究与分析。 
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Abstract: In order to ensure the security of domain name system and inter-domain routing system, Internet Engi-

neering Task Force (IETF) proposed two kinds of security technology, namely domain name system security exten-

tion (DNSSEC) and resource public key infrastructure (RPKI). For the domain name system, DNSSEC added the 

digital signature to the original architecture of DNS using the public key infrastructure and it provided the authenti-

cation and integrity verification of DNS information, which became the anchor of domain name system security. For 

the inter-domain routing system, RPKI utilized the public key certificate to authenticate the ownership and usage 

rights of the Internet number resources and builds an Internet resource management system to enhance inter-domain 

routing security. Recently, the globally development of DNSSEC and RPKI were continuously expanding. In order 

to research the application of the two kinds of technology, Alexa top 1 million websites were taken as the data set to 

study and analyze the application status of DNSSEC and RPKI. 
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1  引言 

随着互联网的飞速发展及网络安全事件的频

发，互联网安全成为业界热切关注的议题。域名

系统和域间路由系统承担着保障互联网互联互通

的重要职能，因此其平稳运行对互联网的安全至

关重要。 

作为互联网重要的基础设施之一，域名系统

（DNS, domain name system）是一种分布式的等

级制查询服务，用以在域名和 IP地址间进行翻译

转换，是网民访问网络应用的唯一入口。 

但作为互联网中的早期协议，DNS体系结构

建立在互信模型之上，缺乏 DNS信息的完整性保

障和认证机制。因此，攻击者可发动中间人攻击

注入错误的响应信息，并在检验其合法的情况下

被查询者接收，该类攻击被称作 DNS 欺骗攻击

（DNS spoofing）。在 DNS运行机制中，为了避

免对同一查询重复发送请求，在接收到 DNS权威

服务器返回的查询结果后，递归服务器会将结果

进行保存，并设置一定的保存时长，这样就形成

了 DNS缓存。基于该机制 DNS欺骗攻击的响应

信息会通过污染 DNS缓存构成 DNS缓存投毒攻

击，导致后续针对该记录的查询均返回伪造的响

应信息。 

DNS 系统的脆弱性以及其对互联网的至关

重要性，使其极易成为黑客的攻击目标。近年来，

DNS安全攻击事件频繁见诸报端：2010年 1月，

百度遭遇 DNS 劫持；2011 年 9 月，微软、宏碁

等众多知名网站遭遇 DNS 劫持；2014 年 1 月，

全国 DNS故障；2015年 11月，DNS根服务器遭

遇攻击；2015 年 12 月，土耳其国家顶级域遭攻

击。随着 DNS 攻击事件频繁发生，DNS 的安全

性日益突出。 

作为域间路由系统层面的关键基础设施，边

界网关协议（BGP, border gateway protocol）通过

交换互联网中自治域系统（AS, autonomous sys-

tems）之间的路由宣告，实现自治域系统间的互

联互通。然而 BGP在安全方面的设计存在严重

不足：BGP 默认接受 AS 通告的任何路由，因

此即使一个AS向外通告不属于自己的 IP前缀，

该通告也会被对端接受并继续传播。正是因为

BGP在设计方面的这一安全缺陷，使网络中恶意

用户的蓄意攻击以及网络管理员错误的参数配置

都可能导致一种严重的互联网安全威胁——路由

劫持。 

近些年，发生的典型路由劫持包括：2004年

12月的土耳其电信集团劫持互联网事件
[1]
；2008年

2 月的巴基斯坦劫持 YouTube 事件
[2]
；2014 年 2

月的加拿大流量劫持事件
[3]
；2015年 1月的美国

ISP劫持日本地址前缀事件
[4]
；2015年 11月的印

度运营商 Bharti Airtel 劫持大量地址前缀事件
[5]

等。路由劫持对互联网的正常运行影响非常大，

可能会导致路由黑洞、流量窃听以及大规模的拒

绝服务攻击
[6]
等。 

因此，互联网工程任务组（IETF, Internet 

Engineering Task Force）提出了 2项互联网名址体

系安全保障技术——DNS 安全扩展（DNSSEC, 

domain name system security extention）与资源公

钥基础设施（RPKI, resource public key infra-

structure），用以保障域名系统及域间路由系统的

安全运行。 

2  互联网名址体系安全保障技术 

2.1  DNSSEC 

2.1.1  技术原理 

为了保障 DNS 数据在传输过程中不被更改，

IETF于 1997年提出了DNSSEC技术体系。利用公

钥基础设施（PKI, public key infrastructure），

DNSSEC在DNS原有的体系结构上添加数字签名，

为DNS消息提供了权限认证和信息完整性验证。 

DNSSEC 机制为 DNS 提供 3 方面的安全保

障
[7]
：1) 为 DNS 体系提供数据来源验证，保障

了 DNS数据来源的准确性；2) 验证数据完整性，

确保数据在传输过程中不被篡改；3) 为否定应答

报文提供验证。 

DNSSEC工作机制主要包括以下几步。 

1) 基于公钥加密系统 DNS 服务器（一般是

区内的主服务器）产生了一对密钥：公钥和私钥。 

2) DNS 服务器使用私钥对资源记录（RR, 

resource record）进行加密运算得到一个新的资源

记录——RRSIG，并将 RRSIG与 RR作为应答报

文发送给查询客户端。同时，RRSIG中还包含公
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钥或数字签名算法的代码。 

3) 针对接收到的应答报文，客户端利用公钥

和加密算法对其进行加密运算，并将计算结果同

应答报文中的 RRSIG相比较，如果二者相同，则

表明应答报文中的资源记录为真，否则表明收到

的资源记录被篡改。 

在实际运行过程中，每个 DNSSEC区均有 2

个密钥对。第1个密钥对为区签名密钥（ZSK, zone 

signing key），用于对 DNS 资源记录进行签名；

第 2个密钥对为密钥签名密钥（KSK, key signing 

key），用于对包含密钥（如 ZSK）的资源记录进

行签名。 

在 DNSSEC体系中，递归服务器首先用 KSK

公钥对 DNSKEY进行验证，然后用 ZSK公钥对

数据的完整性进行验证。如果递归服务器信任它

所使用的 KSK公钥，则称该 KSK公钥为该递归

服务器的信任锚。 

DNSSEC 区将其 KSK 公钥交给父区，由父

区用自己的私钥对其进行签名，并以此类推，这

样的过程称为安全授权。利用安全授权的过程到

达信任锚时，形成了一条信任链。由于根区位于

DNS层级结构中的最顶端，且具有唯一性，因此

根区的 KSK公钥成为所有区的信任锚。如果沿着

信任链可到达根区，那么通过使用根区的 KSK公

钥进行签名验证，则可以保障数据来源的可靠性

和数据本身的完整性。 

2.1.2  部署现状 

近年来，DNSSEC在全球的部署逐步推进。 

2010 年 7 月，ICANN 发布根区信任锚，所

有的根服务器完成了 DNSSEC 部署并正式宣布

对外提供 DNSSEC服务；2011年 3月，全球最大

的顶级域.com 完成 DNSSEC 的部署；2011 年 5

月 18日，Nominet在.uk域内部署 DNSSEC；2012

年 1月，Comcast宣布其所有的 DNS解析器均支

持 DNSSEC验证，且其服务范围内的所有区数据

均已部署 DNSSEC；截至 2012 年 4 月 6 日，全

球范围内完成 DNSSEC部署的 TLD已达 91个，

占全部顶级域总数的 30.9%。 

自 20 世纪末 DNSSEC 概念被提出以来，其

发展历程已达 20年之久。作为保障互联网名址体

系安全保障技术之一，DNSSEC在全球主流网站

中的部署程度是决定全球互联网能否更加有序运

作的关键因素，但当前 DNSSEC在全球的部署应

用程度如何仍未可知。 

2.2  RPKI 

2.2.1  技术原理 

为保障域间路由系统的安全，一些针对 BGP

缺陷的解决方案相继被提出，其中以 BBN公司提

出的 S-BGP（Secure BGP）和思科公司提出的

soBGP（secure origin BGP）在业界最具影响力。

为了验证路由通告中 IP 地址前缀和传播路径上

AS 号之间的绑定关系，防止路由劫持的发生，

S-BGP 的方案中引入了一种附加签名的 BGP 扩

展消息格式。将数字证书和签名机制引入了 BGP

范畴，从而需要一套公钥基础设施的支持， RPKI

应运而生。 

RPKI 通过构建一个公钥证书体系完成对互

联网码号资源（INR, Internet number resource）（包

括 IP前缀和 AS号）所有权（分配关系）和使用

权（路由源授权）的认证，所产生“认证信息”

可进一步用于 BGP路由器的路由决策，帮助其验

证 BGP报文中路由源 AS的真实性，从而防止路

由劫持的发生
[8]
。RPKI技术体系的基本功能之一

是对 INR的分配提供密码学上可验证的担保。当

前互联网号码资源的分配为分层式架构：最顶层

是互联网号码分配机构（IANA, Internet assigned 

numbers authority），IANA将 INR分配给 5个区

域性互联网注册机构（RIR, regional Internet reg-

istry），包括亚太互联网络信息中心、非洲互联网

络信息中心、美国网络地址注册中心、拉丁美洲

和加勒比地区互联网地址注册管理机构以及欧洲

网络协调中心，RIR 将资源分配给其下级节点，

如本地互联网注册机构（LIR, local Internet reg-

istry）、国家级互联网注册机构（NIR, national 

Internet registry）和互联网服务提供商（ ISP, 

Internet service provider），下级节点再依照地址分

配逻辑继续逐级向下分配资源。 

为了保障 INR 的所有权和使用权，RPKI 体

系中的任一节点在进行资源分配的同时，将签发

相应的证书。RPKI体系主要包括 2种证书：认证

权威（CA, certificate authority）证书
[9]
和端实体

（EE, end entity）证书
[10]
。CA证书用于保障 INR
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所有权，EE证书则用于对路由源授权（ROA, route 

origin authorization）进行认证。RPKI路由起源认

证中最重要的对象就是 ROA，它为资源持有者授

权某个 AS，它为其所拥有的特定的 IP 前缀发起

路由起源通告提供了担保。 

如图 1所示，RPKI的体系架构包括 3个功能

模块：CA、资料库（repository）和依赖方（RP, 

relying party）。这 3个模块完成 RPKI数字签名对

象的签发、存储、验证，从而最终实现 RPKI 的

路由起源认证功能。 

1) 运行 CA 的实体机构包括 IANA、RIR、

NIR、ISP等。CA通过签发 CA证书来证明 INR

的所有权，通过签发 ROA授权某个 AS针对特定

的 IP地址前缀发起路由起源通告。 

2) 资料库用于存储 CA发布的各种包含 INR

分配信息和授权信息的 CA证书、ROA等数字签

名对象，并提供给全球的依赖方进行同步和验证。 

3) 依赖方从资料库中同步 RPKI 的数字签

名对象，对这些数字签名对象进行验证后将其

处理成 IP 前缀与 AS 号的合法授权关系，最后

将该授权关系提供给 BGP路由器，用于指导其

路由决策。 

最后，利用 RPKI数据，开启 RPKI的 BGP

路由器可对其接收的 BGP更新消息进行验证。

这样，BGP路由被分类为 3种状态：valid、invalid 

和 unknown，进而可配置 BGP路由器，通过拒

绝一个不合法的路由宣告最终防止路由劫持的

发生。 

2.2.2  部署状况 

近年来，RPKI在全球的部署逐步推进：2012

年 2月，IETF SIDR工作组发布了 14个 RPKI核

心技术相关的 RFC（RFC6480-RFC6493）；2012

年初，全球五大 RIR已全部对其会员开放互联网

资源认证业务
[11]
；2013年 2月，JPNIC面向日本

国内的运营商开放了公共 RP 服务
[12]
，并积极推

动 RPKI在日本的部署；2013年 9月，南美洲厄

瓜多尔国内的运营商在 LACNIC的技术支持下，

成功部署 RPKI路由源认证系统
[13]
。 

同时，互联网工业界也在积极研究 RPKI关键

技术可能带来的新机遇：BBN 公司开发了 BBN 

Relying Party软件并进行相应的实验；Cisco、Juniper

等厂商的路由设备也开始支持基于 RPKI的路由起

源验证，并推出了相应的产品；Alcatel Lucent也正

积极研发支持 RPKI的相关产品。 

可见，RPKI技术体系对互联网应用的有序运

行至关重要，但当前 RPKI 在全球互联网中的应

用状况如何，仍处于未知状态。 

因此，为了分析 DNSSEC技术与 RPKI技术

在全球的应用状况，本文提出了针对 2种技术应

用状况的统计分析方法。 

 

图 1  RPKI体系架构 
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3  统计方法 

在本文提出的统计方法中，考虑到网站是

互联网应用最重要的构成部分，因此将 DNSSEC

与 RPKI在全球主流网站中的应用率是其在全球

互联网应用中应用程度的有效度量。所以，本文

以 Alexa（专门发布网站世界排名的权威网站）

列表中前 10
6
的网站为数据集，分析 DNSSEC与

RPKI 在全球主流网站的应用率，用以分析 3

项互联网名址体系安全保障技术在全球的应

用状况。 

3.1  DNSSEC应用状况统计方法 

为了分析 Alexa前 10
6
个网站中 DNSSEC的

应用状况，本文采用 Google DNS 公共递归服务

器（8.8.8.8）对数据集中各网站对应的域名进行

探测，并查看各个域名是否存在 RRSIG记录。如

存在，则提取各域名对应的 RRSIG 记录，并对

RRSIG记录所使用的签名算法、TTL等信息进行

进一步分析。其中利用 Google递归服务器进行域

名探测的地点为北京，时间为 2016年 3月。 

3.2  RPK应用状况统计方法 

如图 2 所示，本文采用的 RPKI 应用状况统

计方法中包括挑选网站样本、获取网站域名所对

应的 IP地址、获取 IP地址对应前缀及源 AS、验

证网站是否应用 RPKI 4个步骤。 

1) 挑选网站样本 

本文采用了 Alexa 列表中前 10
6
个网站作为

分析样本，这样也可以更清晰直观地了解 RPKI

在 Alexa排名不同的网站中的应用状况。 

2) 分析网站域名所对应的 IP地址 

为了分析 Alexa 前 10
6
个网站的域名所对应

的 IP地址，本文采用 Google DNS公共递归服务

器对各网站的域名进行探测，并提取各域名对应

的 A记录与 AAAA记录。其中利用 Google递归

服务器进行探测的地点为北京，时间为 2016 年

3月。 

3) 分析 IP地址所对应的 IP地址前缀以及宣

告该前缀的 AS号 

本文采用了欧洲网络协调中心（RIPE NCC, 

Reseaux IP Europeens Network Coordination Cen-

ter）所提供的接口用以获取 IP 地址所对应的 IP

地址前缀以及宣告该前缀的 AS 号（即源 AS）：

https://stat.ripe.net/data/network-info/data.<format>

?<parameters>。 

该接口可根据给定的 IP 地址返回其对应的

IP地址前缀及源 AS，其用法如下：如 https://stat. 

ripe.net/data/network-info/data.json?resource=140.7

8.90.50。 

所需参数如表 1所示。 

表 1 所需参数 

参数选项 参数值 含义 是否必须

resource IP地址 想要获取的其 IP地址前缀、

源 AS的 IP地址及源 AS 

是 

 

返回值格式如表 2所示。 

表 2 返回值格式 

选项 含义 

asns 宣告 IP地址前缀的 AS号 

prefix 指定的 IP地址所在的 IP地址前缀 

 

返回值示例如下。 

{ 

“asns”：[ 

“5511”， 

“6453” 

    ]， 

“prefix”：“41.138.32.0/20” 

} 

 

图 2  RPKI覆盖状况统计方法 
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4) 验证网站是否部署 RPKI 

本文采用 Dragon labs（https：//rpki.net）提

供的 RPKI.net软件包，搭建完成 RP节点，并将

5 大 RIR 设为信任锚点，获取各个信任锚点下的

ROA签名对象并进行验证。 

在 RPKI体系中，BGP路由合法性状态共为

3种：valid、invalid以及 unknown。在该步骤中，

以经验证后正确 ROA数据为参照，对步骤 3）获

取的 IP 地址前缀以及源 AS（也即路由）的合法

性进行判断。其中 RFC6483
[14]
中定义了有关 BGP

路由合法性验证的方法。在已知路由的 IP地址前

缀及源 AS 的情况下，其判定标准如表 3 所示。

在本文所提出的统计方法中，只有对应的网站

BGP路由合法性状态为 valid，才判定该网站已应

用 RPKI。 

表 3 BGP路由合法性验证标准 

路由前缀 
AS与 ROA中 

匹配 

AS与 ROA中 

不匹配 

与 ROA中前缀无交集 unknown unknown 

包含 ROA中的前缀 unknown unknown 

与 ROA中的前缀完全匹配 valid invalid 

比 ROA中的前缀更具体 invalid invalid 

4  统计结果 

4.1  DNSSEC在Alexa前10
6
个网站中的应用状况 

4.1.1  应用率 

经统计分析得出，Alexa前 10
6
个网站中，应

用 DNSSEC 的网站数量为 15 869 个，应用率约

为 1.59%；而在 Alexa 前 10
6
个网站中，支持

DNSSEC网站数量为 1 566个，支持率约为 1.57%

（如表 4 所示）。可见，虽然 DNSSEC 的部署工

作已历时 6年，但其在互联网中的应用率仍处于

较低状态。 

表 4 Alexa前 106个万网站 DNSSEC部署率 

网站 应用 DNSSEC的网站数量/个 DNSSEC应用率

Alex前 10
5
个 1 566 1.57% 

Alex前 10
6
个 15 869 1.59% 

 

4.1.2  应用地区分布 

应用 DNSSEC 的网站分布于 80 多个国家和

地区，尤以美国应用程度最高，如表 4所示，应

用数量最多的前 4位国家包括美国、荷兰、法国、

捷克。 

表 5 应用 DNSSEC的网站数量最多的国家 

网站所属国家 应用 DNSSEC的网站数量/个 

美国 3 878 

荷兰 2 867 

法国 2 170 

捷克 1 570 

 

4.1.3  TLD分布 

通过对支持 DNSSEC 的网站域名进行分

析可见，DNSSEC应用数量较多的前 5位顶级

域为：.com、.nl、.cz、.br 以及 .se，其中各顶

级域中应用 DNSSEC的网站数量分布如图 3

所示。 

4.1.4  使用算法 

对应用 DNSSEC的网站进行进一步分析，其

在应用 DNSSEC时所使用的算法代号分布如图 4

所示。 

 

图 3  应用 DNSSEC的顶级域分布 
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图 4  应用 DNSSEC的网站所使用的签名算法代号分布 

进一步地，根据 IANA有关 DNSSEC算法代

号的规定，图中所示的各算法代号其所代表签名

算法如表 6所示。 

表 6 DNSSEC签名算法代号及名称 

算法代号 具体算法 

14 ECDSAP384SHA384 

13 ECDSAP256SHA256 

10 RSASHA512 

8 RSASHA256 

7 RSASHA1-NSEC3-SHA1 

5 RSASHA1 

3 DSA 

 

由图 4及表 6可见，DNSSEC部署时使用最

为普遍的算法为 RSASHA256、 RSASHA1- 

NSEC3-SHA1、RSASHA1。 

4.1.5  TTL分布 

对应用 DNSSEC 网站数量最多的前 10 位顶

级域进行分析，由图 5可见，平均 TTL设置最高

的为.br，TTL为 68 569.3 s，设置最低的为.no，

TTL为 7 254.7 s。 

4.2  RPKI在 Alexa前 10
6
个网站中的应用状况 

4.2.1  应用率 

经统计和分析，Alexa 前 10
6
个网站中，

应用 RPKI 的网站数量为 63 785 个，应用率约

为 6.4%。考虑到 RPKI 体系从提出到其逐步

的部署仅只有不到 5 年的时间，可见 RPKI 在

全球的应用程度相较于 DNSSEC 已处于较高

的水平。  

表 7 Alexa前 106个网站 DNSSEC&RPKI应用率对比 

关键基础设施 应用 RPKI的网站数量/个 应用率 

DNSSEC 15 869 1.57% 

RPKI 63 785 6.37% 

 

4.2.2  应用地区分布 

应用RPKI的网站遍布于世界 90多个国家和

地区。其中应用 RPKI 的网站在欧洲地区最为集

中，由此可见欧洲地区的 RPKI 部署发展最为迅

速；其次，拉丁美洲地区的部分国家已开展了

RPKI的部署工作；对亚洲地区，日本、马来西

亚、印度、新加坡、菲律宾等数个国家已经开

展了 RPKI的部署；同时数据分析显示，美国有

112例网站已经应用 RPKI，相较于 DNSSEC在

美国的应用程度可知，美国的 RPKI部署工作尚

处于初始阶段。 

应用RPKI网站数量最多的前 10位国家如表

8所示，其中德国居于首位。 

 

图 5  前 10位顶级域 TTL分布 
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表 8 应用 RPKI的网站数量最多前 10位国家 

国家 应用 RPKI的网站数量/个 

德国 28 495 

法国 7 397 

俄罗斯 3 940 

荷兰 3 330 

英国 2 120 

伊朗 1 912 

捷克 1 379 

土耳其 1 374 

瑞典 1 223 

瑞士 1 183 

 

4.2.3  RPKI体系下网站的 BGP路由合法性状态

分布 

通过对Alexa前10
6
个网站进行分组，每1 000个

网站为一组，共获得 1 000 组数据。接下来，对

RPKI valid\unknown\invalid 状态的网站数量进行

统计。如图 6 所示，Alexa 前 10
6
个网站中 RPKI 

valid的比例浮动范围为[0.015, 0.08]，且前 10
5
个

网站的 RPKI应用率明显低于后 10
5
个的网站。 

 

图 6  Alexa前 10
6
个网站路由合法状态分布 

经统计，RPKI invalid 状态的网站数量约为

174个，也就是说，如果这些网站的 ROA对象被

运用到路由决策中，极有可能造成这 174个网站

无法被用户访问。由此可见，如何保障签发 ROA

的准确性也是决定 RPKI 体系能否全面部署及有

序运行的关键因素。 

5  结束语 

作为保证互联网互联互通基本特点的重要基

础设施，域名系统与域间路由系统的平稳运行是

保障互联网安全的根本。为了确保域名系统及域

间路由系统的安全运行，IETF提出了 2项互联网

名址体系保障技术——DNSSEC 与 RPKI。在域

名系统层面，DNSSEC通过使用公钥基础设施在

DNS 原有的体系结构上添加数字签名，为 DNS

提供了权限认证和信息完整性验证，成为了域名

系统安全的基石；域间路由系统层面，RPKI通过

公钥证书对互联网码号资源的所有权和使用权进

行认证，构建了一个支撑域间路由安全的互联网

基础资源管理体系。 

近年来，DNSSEC 与 RPKI 在全球范围内的

部署不断推进。为了解其在全球互联网的应用情

况，本文提出了针对 DNSSEC与 RPKI技术的应

用状况分析方法，通过以 Alexa 前 10
6
个网站为

数据集，分析 DNSSEC与 RPKI在全球主流网站

中的应用率，以此对互联网基础设施 DNSSEC与

RPKI在全球互联网中的应用状况进行度量。通过

分析得出，DNSSEC的应用率约为 1.6%，尤其以

美国的部署发达程度最高；同时，RPKI技术体系

自 2012 年提出以来，其应用率已达到 6.4%，并

以欧洲地区的 RPKI部署发达程度最高。 

然而在 DNSSEC 与 RPKI 的部署实施过程

中，仍然存在若干因素制约其应用和部署。 

DNSSEC方面，首先，DNSSEC添加数字签名

使DNS系统的查询和响应时延增大，降低了网络性

能；其次，DNSSEC所需密钥的产生和校验需要CPU

计算能力做保障，因此需要升级相关的网络设备、

DNS软件，这无疑增加了DNS运营和使用的成本；

最后，由于 DNS面临的安全威胁并不仅是 DNS欺

骗攻击，对于拒绝服务攻击、钓鱼攻击等网络安全

威胁，DNSSEC并不能提供有效的解决方案。 

RPKI方面，首先，缺乏 CA资源分配误操作

（如 CA证书的错误签发、ROA数字签名对象的

误签发）的有效防御机制，而上述误操作极易导

致互联网的大面积宕机；其次，各大 RIR及 NIR

所使用的 RPKI 软件各不相同，缺乏对各方软件
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的兼容性测试；最后，在互联网码号资源分配过

程中，存在一些特殊资源分配场景，如中国 ISP

的码号资源分配自 CNNIC 和 APNIC，而 RPKI

体系尚未证明对于该场景的兼容性。 

作为大规模改造互联网基础资源管理的协议

框架，RPKI 与 DNSSEC 对现有的互联网名址技

术体系具有较大的影响，其大规模部署可能存在

的安全、可扩展和效率等多方面的问题事关我国

网络基础设施的安全稳定，亟需对其关键技术进

行深入研究和提前布局。 
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